nasz szpital

nie otwiera¢ podejrzanych zatgcznikéw, bo cyberprzestepcy wykorzystujq
ciekawo$¢ ludzkq. Wiekszo$¢ z nas zetkneta sie z robakami pocztowymi, kiére
rozsytane sq jako zatgczniki zainfekowanych wiadomosci. Aby robak mégt sie
dalej rozprzestrzenia¢, trzeba go uaktywni¢, otwierajge zatgeznik. A ciekawosé
ludzka nie zna granic;

nie odpowiada¢ na spam, bo spowoduije to potwierdzenie poprawnosci adresu
mailowego uzytkownika;

unika¢ pobierania bezptatnych programéw uzytkowych. Czesto zawierajq one
oprogramowanie typu ,spyware”. Coraz czedciej trojany — programy z wbudo-
wanymi, ukrytymi funkcjami, ktére pozwalajq przejgé¢ kontrole nad komputerem
i wykras¢ dane. Wystepujg one w postaci darmowych, pozornie pozytecznych
programéw, ktére pracownicy sami pobierajq z internetu i instalujg na
firmowym komputerze;

nie podawa¢ firmowego adresu do prywatnych celéw. Naraza to szpital na
zwiekszenie ilosci spamu i utatwia przestepcom wytypowanie potencjalnych
celéw.

Samodzielne instalowanie oprogramowania

Aplikacje, takie jak Skype, MSN Messenger, ICQ czy Kazata sq popularne
i przydatne. Nie powinny by¢ jednak zainstalowane w komputerze uzywanym
w pracy, chyba ze ktéras z nich jest oficjalnie stosowana w firmowym systemie
obstugi wiadomosci. Takie programy narazone sq na wystgpienie luk w zabez-
pieczeniach i ataki wiruséw, co moze utatwié¢ rozpowszechnianie sie réznorodnych
infekciji. Jest to szczegélnie niebezpieczne, gdy pliki przesytane za posrednictwem
tego oprogramowania nie sq analizowane przez firmowy program antywirusowy.
Niedozwolone jest nielegalne pobieranie plikéw muzycznych do komputera
firmowego.

Licencje na oprogramowanie

Licencie  dotyczqg  okreslonej liczby  komputeréw.  Przeprowadzanie
niekontrolowanych, niezgodnych z warunkami umowy instalacji jest
niedopuszczalne. To pozornie niewinne zachowanie stanowi naruszenie przepiséw
dotyczqcych licencji na oprogramowanie. Zgodnie z zapisami ustawy o prawie
autorskim i prawach pokrewnych, programy komputerowe podlegajq takiej same;j
ochronie jak utwory literackie. Za nieprzestrzeganie tych przepiséw grozi
odpowiedzialno$¢ karna — kara grzywny, ograniczenia wolnosci albo pozbawienia
wolnoéci do lat 2. W szpitalu obowigzuje kategoryczny zakaz instalowania
oprogramowania bez autoryzaciji.

Uprawnienia dostepu

Z dniem rozwigzania umowy o prace pracownik powinien mie¢ zablokowane
konto. Bedzie to mozliwe, jesli odpowiednie informacje dotrg na czas do
administratora systemu, nadajgcego uprawnienia dostepu. W odniesieniu do
mechanizméw uwierzytelniania uzytkownikéw powinny by¢ wskazane i opisane
zaréwno zagadnienia uwierzytelniania w systemach informatycznych, jak
i dotyczqce uwierzytelnienia przy wejéciu (wyjéciu) do okreslonych pomieszczen
oraz sposéb rejestracji wejs¢/wyjs¢. Np. podpis elektroniczny autoryzuje kazdy
kolejny wpis na dokumencie. Jeden dokument moze zawiera¢ wpisy kilku oséb.
Niedozwolone jest dokonywanie wpiséw przy uzyciu cudzego podpisu
elekironicznego. Pamietajmy tez o jeszcze jedne| zasadzie — odpowiedzialnodci,
ktérg za wszelkie szkody wynikajgce z niewtasciwego korzystania z firmowego
konta ponosi jego uzytkownik.
Zatem nie mozemy sie
ttumaczy¢, iz na ,chwile”
udostepnilismy hasto czy pin
koledze lub kolezance czy
nawet przetozonemu. Wszy-
stko, co zostato wykonane
w systemie w ramach naszego
konta, zawsze pojdzie na nasz
rachunek.
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6o gdzie kiedy

Na spotkanie wielkanocne, ktére mielismy 19 marca, przybyli nasi przyjaciele
z Rady Spotecznej: dr Marcin Hoffman — przewodniczqcy oraz radni — pani Anna
Podtucka i pan Przemystaw Gofebski. Swojq obecnosciq zaszczycit nas réwniez
prof. Maciej Borkowski, kiéry zawsze jest z nami na $wieta. Pan dyrektor Adam
Doliwa ztozyt wszystkim pracownikom i go$ciom zyczenia stonecznej i radosnej
Wielkanocy, takze od posta Marka Balickiego, ktéremu obowigzki w sejmie nie
pozwolity uczestniczy¢ w tym spotkaniu. Poczestunek przygotowata firma ,Bar
Bistro”, ktéra wkrétce otworzy bufet w pawilonie 7, a uroczysto$¢ uwiecznit na
zdjeciach kolega Piotr Paczewski.
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Chron dane osobowe

Czy znasz swojq role i znaczenie w ochronie informacii, ktére sq w posiadaniu
szpitalag Czy wiesz, iz zgodnie z przepisami prawa zaréwno 1y, jak i pacjenci majqg
prawo do ochrony danych osobowyche Czy chciatbys, zeby miat do nich dostep
kto$ nieupowazniony? Czy szpital bez twojej pomocy zapewni wiasciwg ochrone
danych osobowych pracownikéw i pacjentéw? Na te pytania musimy sobie
odpowiedzie¢. By to ufatwi¢, przedstawimy pokrétce podstawowe zasady
bezpieczenstwa informacji.

W zadnej firmie bezpieczenstwo informacji nie moze by¢ pozostawione
przypadkowi. W wielu wdrazane sq rézne rozwigzania programowe i sprzefowe
z zakresu informatyki, obstugiwane przez specjalistéw.

Podstawowe zasady korzystania z sieci informatycznej zamieszczone sq na
wewnetrznej stronie internetowej szpitala. | zawsze nalezy o nich pamietac. Istotng
role petnig réwniez zabezpieczenia fizyczne, ktére chroniq sprzet oraz
dokumentacje w wersji papierowej. Mimo tego kierownictwo takiej organizacji jak
szpital nie jest w stanie w petni kontrolowa¢ niezwykle waznego elementu:
zachowan pracownikéw, w tym uzytkownikéw komputerdw, czyli czynnika
ludzkiego. Statystycznie biorqc, bfqd cztowieka jest najczestszq przyczyng strat
czasu i pienigdzy w firmach. Popetnianie bfedéw lezy w ludzkiej naturze i wynika
nie ze ztej woli, lecz z nieostroznosci, przemeczenia, stresu, braku do$wiadczenia,
niedostateczne| wiedzy i innych, trudnych do przewidzenia czynnikéw.

Zgodnie z przepisami, dba-
tos¢ o bezpieczenstwo danych
osobowych i innych informacii
wrazliwych w miejscu pracy
jest obowigzkiem kazdego
pracownika, a nie tylko |
kierownictwa. Bez wspétpracy
wszystkich nie zapewni sie
bezpieczenstwa danych prze-
twarzanych w szpitalu.

Kradziez i ujawnienie danych
wrazliwych

Nieodpowiedzialne zachowania uzytkownika komputera mogqg doprowadzi¢ do
ujawnienia bqd? utraty danych pacjentéw, a takze danych osobowych z systemoéw
informatycznych obstugujgcych kadry i finanse. Problem ten pojawia sie w wyniku
zaniedban uzytkownikéw, luk w oprogramowaniu lub $wiadomego sabotazu.

Ofo przyktad z zycia wziety. Zazwyczaj wychodzgc z domu wytgczamy zelazko,
telewizor i zamykamy drzwi na klucz. Wiec dlaczego wychodzqc z pokoju w pracy,
zostawiamy zalogowany komputer, dokumentacje na biurku, otwarte drzwi lub
przyklejone na ekranie hasto dostepu do systemu? Czy nie zdajemy sobie sprawy,
ze moze to prowadzi¢ do nieumyslnego skasowania czy zafatszowania danych
przez osobe postronng lub wspétpracownika, ktéry niechcqgey naciénie jakis
klawisz2 A ztosliwos¢ kolezanki, kiéra nas nie lubi2 Czyz nie stwarzamy jej okazji
do zaszkodzenia nam przez skorzystanie z naszej poczty mailowej w celach
nieetycznych lub ,poprawienie” naszych zapiséw. Przeciez to taka sama sytuacja
jak pozostawienie klucza do mieszkania w zamku od zewnetrznej strony drzwi.

Miejmy $wiadomo$¢, iz za dane osobowe i tzw. informacje wrazliwve
zainteresowani sktonni sq duzo zaptaci¢. Niewtasciwa ich ochrona lub
przypadkowe ujawnienie, np. przez wyrzucenie wydrukéw archiwalnych na
$mietnik lub utylizacje komputeréw bez zniszczenia twardych dyskéw, niosq za
sobg powazne konsekwencie, poczqwszy od narazenia na szwank reputacji
szpitala, a na konsekwencjach prawnych — cywilnych i karnych, i wkrétce
finansowych skonczywszy.

Dokumentacja medyczna

nasz szpital

A gdy konieczne jest dotgczenie do niej materiatéw w postaci fizycznej, to trzeba je
oznaczyé w sposéb zapewniajgcy powigzanie z dokumentacjq prowadzong
elekironicznie.

Dokumentacje prowadzong elektronicznie uwaza sie za zabezpieczong, jezeli
w sposob ciggly sq spetnione tgcznie nastepujgce warunki:

* dostep do dokumentacji majg wytgcznie osoby uprawnione;
* jest ona chroniona przed przypadkowym lub nieuprawnionym zniszczeniem;

* zastosowane sq takie metody i $rodki ochrony dokumentacii, kiérych skutecznos¢
jest uznawana powszechnie.

Niedopuszczalne jest, aby w obecnosci Pana x, ktéry pyta o swoje dane, na ekranie
komputera wyswietlone zostaty dane innych oséb, chyba ze ekran jest tak ustawiony,
iz osoby postronne nie majq do niego wglgdu. Inne rozwigzanie dopuszcza sie tylko
wiedy, gdy wyniki wyszukiwania sq dostepne wylgcznie dla oséb upowaznionych do
dostepu i przetwarzania danych osobowych.

Zafatszowanie informacji

Niefrasobliwo$¢ uzytkownikéw moze doprowadzi¢ do zafatszowania informacii. Wszak
kazda podejmowana decyzja opiera sie na przeswiadczeniu o poprawnosci i praw-
dziwosci zgromadzonych informacji. Wyobrazmy sobie, ze kio$ $wiadomie i ztosliwie
zmienia w systemie dane o naszym wynagrodzeniu, przepracowanych godzinach,
wykorzystaniu urlopu. Po jakim czasie zorientujemy sie, ze co$ jest nie take
Zafatszowanie informacii jest szczegélnie szkodliwe, poniewaz decyzje podiete na
podstawie fatszywych danych mogq byé¢ btedne i w konsekwenciji narazi¢ szpital na
straty. Dlatego prawidtowe wprowadzanie danych i ich autoryzacja sq niezwykle
istotnymi elementami systemu.

Uwaga na hasta

W polityce bezpieczenstwa szpitala wazne sq dobrze zdefiniowane i zabezpieczone
hasta. Polskie przepisy prawne dotyczqce ochrony danych osobowych dosé
szczegbtowo regulujq zasady zabezpieczenia hastami. Konieczne jest przestrzeganie
kilku zasad podstawowych:

* hasta powinny by¢ zmieniane co jaki$ czas, najlepiej nie rzadziej niz co 30 dni;

* hasta nie powinny by¢ trywialne: jednoznakowe, jednoliterowe czy takie jak
,abcdefgh”. Niedopuszczalne sq hasta stownikowe — ,drzewo”, ,kwiatek”, imiona
czy daty urodzin bliskich. Dla osoby zainteresowanej poufnymi albo nie
przeznaczonymi dla niej danymi nie zawsze opfacalne jest wlamywanie sie do
systemu. Znacznie prostsze moze by¢ uzyskanie dostepu do hasta przez wytudzenie,
odgadniecie lub ztamanie ,brutalng sitq” poprzez wyprébowanie réznych
kombinacji;

hasto powinno zawiera¢ przynajmniej jedng duzq i matq litere, jedng cyfre i jeden
znak specjalny — pytajnik, wykrzyknik. W sumie powinno mie¢ co najmniej 8 znakéw.
Nie wolno go zapisywa¢. Jednak nie trzeba przesadza¢ z dodatkowymi restrykcjami
naktadanymi na hasta, bo prowadzi to do nieprzestrzegania ww. zasad. Wyobrazmy
sobie, ze administrator wymaga od uzytkownikéw, aby ich hasta byly trudne do
odgadniecia, a przez to lepsze z punktu widzenia bezpieczenstwa. W teorii wyglgda
to fadnie, jednak takie ,bezpieczne” hasta zapisywane sq czesto na kartce papieru
i pozostawiane na biurku uzytkownika lub przyklejone do monitora;

dobrym rozwigzaniem jest uzywanie zamiast haset kart dostepu, fj. kluczy
kryptograficznych, pod warunkiem, iz sq wiaéciwie zabezpieczone, a nie
pozostawione w dostepnym miejscu;

niedozwolone jest udostepnianie komukolwiek hasta czy pinu do podpisu
elektronicznego. Grozi to zachwianiem tzw. zasady rozlicznosci, rozumianej jako
mozliwo$¢ jednoznacznego wskazania osoby, ktéra okreélone dane do systemu
wprowadzita lub zmienita.
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Jak w Teksasie

Nie tak dawno media relacjonowaty kolejng wizyte
prezydenta Lecha Watesy w Stanach Zjednoczonych.
Tym razem nie byta to podréz noblisty ani polityka, lecz
wyjazd zdrowotny, spowodowany niewydolnoscig
serca. Lech Watesa pojechat do kliniki Methodist
DeBakey Heart and Vascular Center w Houston w
stanie Teksas, gdzie przeszedt operacje wszczepienia
resynchronizujgcego rozrusznika serca.

W zwigzku z tym
warto wiedzie¢,
ze od dwéch lat
takie same za-
biegi  wykony-
wane sq w na-
szym  Osrodku
Elektroterapii
Serca. Ostatni przeprowadzony zostat na
poczatku marca. Rocznie koledzy kardiolodzy
przeprowadzajq okoto 30 takich operacji, a
mogliby wiece|. Niestety, ogranicza nas kontrakt
z NFZ.
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Pamietajmy, ze szpital moze udostepni¢ dokumentacje medycznq tylko podmiotom
okreglonym w ustawie i ze dokumentacje prowadzong w postaci elekironicznej
udostepnia sie z zachowaniem jej integralnosci oraz ochrony danych osobowych.

Przez firmowq skrzynke pocztowq dociera do nas wigkszo$¢ szkodliwych programéw.
Przeto, uzywajgc poczty, nalezy by¢ bardzo ostroznym i:

Redakcja zastrzega sobie prawo redagowania i skracania tekstéw




