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• nie otwieraç podejrzanych za∏àczników, bo cyberprzest´pcy wykorzystujà

ciekawoÊç ludzkà. Wi´kszoÊç z nas zetkn´∏a si´ z robakami pocztowymi, które
rozsy∏ane sà jako za∏àczniki zainfekowanych wiadomoÊci. Aby robak móg∏ si´
dalej rozprzestrzeniaç, trzeba go uaktywniç, otwierajàc za∏àcznik. A ciekawoÊç
ludzka nie zna granic;

• nie odpowiadaç na spam, bo spowoduje to potwierdzenie poprawnoÊci adresu
mailowego u˝ytkownika;

• unikaç pobierania bezp∏atnych programów u˝ytkowych. Cz´sto zawierajà one
oprogramowanie typu „spyware”. Coraz cz´Êciej trojany – programy z wbudo-
wanymi, ukrytymi funkcjami, które pozwalajà przejàç kontrol´ nad komputerem
i wykraÊç dane. Wyst´pujà one w postaci darmowych, pozornie po˝ytecznych
programów, które pracownicy sami pobierajà z internetu i instalujà na
firmowym komputerze;

• nie podawaç firmowego adresu do prywatnych celów. Nara˝a to szpital na
zwi´kszenie iloÊci spamu i u∏atwia przest´pcom wytypowanie potencjalnych
celów. 

Samodzielne instalowanie oprogramowania

Aplikacje, takie jak Skype, MSN Messenger, ICQ czy Kaza∏a sà popularne 
i przydatne. Nie powinny byç jednak zainstalowane w komputerze u˝ywanym 
w pracy, chyba ˝e któraÊ z nich jest oficjalnie stosowana w firmowym systemie
obs∏ugi wiadomoÊci. Takie programy nara˝one sà na wystàpienie luk w zabez-
pieczeniach i ataki wirusów, co mo˝e u∏atwiç rozpowszechnianie si´ ró˝norodnych
infekcji. Jest to szczególnie niebezpieczne, gdy pliki przesy∏ane za poÊrednictwem
tego oprogramowania nie sà analizowane przez firmowy program antywirusowy.
Niedozwolone jest nielegalne pobieranie plików muzycznych do komputera
firmowego.

Licencje na oprogramowanie

Licencje dotyczà okreÊlonej liczby komputerów. Przeprowadzanie
niekontrolowanych, niezgodnych z warunkami umowy instalacji jest
niedopuszczalne. To pozornie niewinne zachowanie stanowi naruszenie przepisów
dotyczàcych licencji na oprogramowanie. Zgodnie z zapisami ustawy o prawie
autorskim i prawach pokrewnych, programy komputerowe podlegajà takiej samej
ochronie jak utwory literackie. Za nieprzestrzeganie tych przepisów grozi
odpowiedzialnoÊç karna – kara grzywny, ograniczenia wolnoÊci albo pozbawienia
wolnoÊci do lat 2. W szpitalu obowiàzuje kategoryczny zakaz instalowania
oprogramowania bez autoryzacji.

Uprawnienia dost´pu 

Z dniem rozwiàzania umowy o prac´ pracownik powinien mieç zablokowane
konto. B´dzie to mo˝liwe, jeÊli odpowiednie informacje dotrà na czas do
administratora systemu, nadajàcego uprawnienia dost´pu. W odniesieniu do
mechanizmów uwierzytelniania u˝ytkowników powinny byç wskazane i opisane
zarówno zagadnienia uwierzytelniania w systemach informatycznych, jak 
i dotyczàce uwierzytelnienia przy wejÊciu (wyjÊciu) do okreÊlonych pomieszczeƒ
oraz sposób rejestracji wejÊç/wyjÊç. Np. podpis elektroniczny autoryzuje ka˝dy
kolejny wpis na dokumencie. Jeden dokument mo˝e zawieraç wpisy kilku osób.
Niedozwolone jest dokonywanie wpisów przy u˝yciu cudzego podpisu
elektronicznego. Pami´tajmy te˝ o jeszcze jednej zasadzie – odpowiedzialnoÊci,
którà za wszelkie szkody wynikajàce z niew∏aÊciwego korzystania z firmowego
konta ponosi jego u˝ytkownik.
Zatem nie mo˝emy si´
t∏umaczyç, i˝ na „chwil´”
udost´pniliÊmy has∏o czy pin
koledze lub kole˝ance czy
nawet prze∏o˝onemu. Wszy-
stko, co zosta∏o wykonane 
w systemie w ramach naszego
konta, zawsze pójdzie na nasz
rachunek.
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Na spotkanie wielkanocne, które mieliÊmy 19 marca, przybyli nasi przyjaciele 
z Rady Spo∏ecznej: dr Marcin Hoffman – przewodniczàcy oraz  radni – pani Anna
Pod∏ucka i pan Przemys∏aw Go∏´bski. Swojà obecnoÊcià zaszczyci∏ nas równie˝
prof. Maciej Borkowski, który zawsze jest z nami na Êwi´ta. Pan dyrektor Adam
Doliwa z∏o˝y∏ wszystkim pracownikom i goÊciom ˝yczenia s∏onecznej i radosnej
Wielkanocy, tak˝e od pos∏a Marka Balickiego, któremu obowiàzki w sejmie nie
pozwoli∏y uczestniczyç w tym spotkaniu. Pocz´stunek przygotowa∏a firma „Bar
Bistro”, która wkrótce otworzy bufet w pawilonie 7, a uroczystoÊç uwieczni∏ na
zdj´ciach kolega Piotr Paczewski.
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A gdy konieczne jest do∏àczenie do niej materia∏ów w postaci fizycznej, to trzeba je
oznaczyç w sposób zapewniajàcy powiàzanie z dokumentacjà prowadzonà
elektronicznie.

Dokumentacj´ prowadzonà elektronicznie uwa˝a si´ za zabezpieczonà, je˝eli 
w sposób ciàg∏y sà spe∏nione ∏àcznie nast´pujàce warunki:

• dost´p do dokumentacji majà wy∏àcznie osoby uprawnione;

• jest ona chroniona przed przypadkowym lub nieuprawnionym zniszczeniem;

• zastosowane sà takie metody i Êrodki ochrony dokumentacji, których skutecznoÊç
jest uznawana powszechnie.

Niedopuszczalne jest, aby w obecnoÊci Pana x, który pyta o swoje dane, na ekranie
komputera wyÊwietlone zosta∏y dane innych osób, chyba ˝e ekran jest tak ustawiony,
i˝ osoby postronne nie majà do niego wglàdu. Inne rozwiàzanie dopuszcza si´ tylko
wtedy, gdy wyniki wyszukiwania sà dost´pne wy∏àcznie dla osób upowa˝nionych do
dost´pu i przetwarzania danych osobowych.

Zafa∏szowanie informacji 

NiefrasobliwoÊç u˝ytkowników mo˝e doprowadziç do zafa∏szowania informacji. Wszak
ka˝da podejmowana decyzja opiera si´ na przeÊwiadczeniu o poprawnoÊci i praw-
dziwoÊci zgromadzonych informacji. Wyobraêmy sobie, ˝e ktoÊ Êwiadomie i z∏oÊliwie
zmienia w systemie dane o naszym wynagrodzeniu, przepracowanych godzinach,
wykorzystaniu urlopu. Po jakim czasie zorientujemy si´, ˝e coÊ jest nie tak?
Zafa∏szowanie informacji jest szczególnie szkodliwe, poniewa˝ decyzje podj´te na
podstawie fa∏szywych danych mogà byç b∏´dne i w konsekwencji naraziç szpital na
straty. Dlatego prawid∏owe wprowadzanie danych i ich autoryzacja sà niezwykle
istotnymi elementami systemu.

Uwaga na has∏a

W polityce bezpieczeƒstwa szpitala wa˝ne sà dobrze zdefiniowane i zabezpieczone
has∏a. Polskie przepisy prawne dotyczàce ochrony danych osobowych doÊç
szczegó∏owo regulujà zasady zabezpieczenia has∏ami. Konieczne jest przestrzeganie
kilku zasad podstawowych:

• has∏a powinny byç zmieniane co jakiÊ czas, najlepiej nie rzadziej ni˝ co 30 dni;

• has∏a nie powinny byç trywialne: jednoznakowe, jednoliterowe czy takie jak
„abcdefgh”. Niedopuszczalne sà has∏a s∏ownikowe – „drzewo”, „kwiatek”, imiona
czy daty urodzin bliskich. Dla osoby zainteresowanej poufnymi albo nie
przeznaczonymi dla niej danymi nie zawsze op∏acalne jest w∏amywanie si´ do
systemu. Znacznie prostsze mo˝e byç uzyskanie dost´pu do has∏a przez wy∏udzenie,
odgadni´cie lub z∏amanie „brutalnà si∏à” poprzez wypróbowanie ró˝nych
kombinacji;

• has∏o powinno zawieraç przynajmniej jednà du˝à i ma∏à liter´, jednà cyfr´ i jeden
znak specjalny – pytajnik, wykrzyknik. W sumie powinno mieç co najmniej 8 znaków.
Nie wolno go zapisywaç. Jednak nie trzeba przesadzaç z dodatkowymi restrykcjami
nak∏adanymi na has∏a, bo prowadzi to do nieprzestrzegania ww. zasad. Wyobraêmy
sobie, ˝e administrator wymaga od u˝ytkowników, aby ich has∏a by∏y trudne do
odgadni´cia, a przez to lepsze z punktu widzenia bezpieczeƒstwa. W teorii wyglàda
to ∏adnie, jednak takie „bezpieczne” has∏a zapisywane sà cz´sto na kartce papieru
i pozostawiane na biurku u˝ytkownika lub przyklejone do monitora;

• dobrym rozwiàzaniem jest u˝ywanie zamiast hase∏ kart dost´pu, tj. kluczy
kryptograficznych, pod warunkiem, i˝ sà w∏aÊciwie zabezpieczone, a nie
pozostawione w dost´pnym miejscu; 

• niedozwolone jest udost´pnianie komukolwiek has∏a czy pinu do podpisu
elektronicznego. Grozi to zachwianiem tzw. zasady rozlicznoÊci, rozumianej jako
mo˝liwoÊç jednoznacznego wskazania osoby, która okreÊlone dane do systemu
wprowadzi∏a lub zmieni∏a.

Korzystanie z poczty elektronicznej

Przez firmowà skrzynk´ pocztowà dociera do nas wi´kszoÊç szkodliwych programów.
Przeto, u˝ywajàc poczty, nale˝y byç bardzo ostro˝nym i:

CChhrrooƒƒ  ddaannee  oossoobboowwee

Czy znasz swojà rol´ i znaczenie w ochronie informacji, które sà w posiadaniu
szpitala? Czy wiesz, i˝ zgodnie z przepisami prawa zarówno ty, jak i pacjenci majà
prawo do ochrony danych osobowych? Czy chcia∏byÊ, ˝eby mia∏ do nich dost´p
ktoÊ nieupowa˝niony? Czy szpital bez twojej pomocy zapewni w∏aÊciwà ochron´
danych osobowych pracowników i pacjentów? Na te pytania musimy sobie
odpowiedzieç. By to u∏atwiç, przedstawimy pokrótce podstawowe zasady
bezpieczeƒstwa informacji.

W ˝adnej firmie bezpieczeƒstwo informacji nie mo˝e byç pozostawione
przypadkowi. W wielu wdra˝ane sà ró˝ne rozwiàzania programowe i sprz´towe 
z zakresu informatyki, obs∏ugiwane przez specjalistów.

Podstawowe zasady korzystania z sieci informatycznej zamieszczone sà na
wewn´trznej stronie internetowej szpitala. I zawsze nale˝y o nich pami´taç. Istotnà
rol´ pe∏nià równie˝ zabezpieczenia fizyczne, które chronià sprz´t oraz
dokumentacj´ w wersji papierowej. Mimo tego kierownictwo takiej organizacji jak
szpital nie jest w stanie w pe∏ni kontrolowaç niezwykle wa˝nego elementu:
zachowaƒ pracowników, w tym u˝ytkowników komputerów, czyli czynnika
ludzkiego. Statystycznie bioràc, b∏àd cz∏owieka jest najcz´stszà przyczynà strat
czasu i pieni´dzy w firmach. Pope∏nianie b∏´dów le˝y w ludzkiej naturze i wynika
nie ze z∏ej woli, lecz z nieostro˝noÊci, przem´czenia, stresu, braku doÊwiadczenia,
niedostatecznej wiedzy i innych, trudnych do przewidzenia czynników.

Zgodnie z przepisami, dba-
∏oÊç o bezpieczeƒstwo danych
osobowych i innych informacji
wra˝liwych w miejscu pracy
jest obowiàzkiem ka˝dego
pracownika, a nie tylko
kierownictwa. Bez wspó∏pracy
wszystkich nie zapewni si´
bezpieczeƒstwa danych prze-
twarzanych w szpitalu. 

Kradzie˝ i ujawnienie danych
wra˝liwych

Nieodpowiedzialne zachowania u˝ytkownika komputera mogà doprowadziç do
ujawnienia bàdê utraty danych pacjentów, a tak˝e danych osobowych z systemów
informatycznych obs∏ugujàcych kadry i finanse. Problem ten pojawia si´ w wyniku
zaniedbaƒ u˝ytkowników, luk w oprogramowaniu lub Êwiadomego sabota˝u. 

Oto przyk∏ad z ˝ycia wzi´ty. Zazwyczaj wychodzàc z domu wy∏àczamy ˝elazko,
telewizor i zamykamy drzwi na klucz. Wi´c dlaczego wychodzàc z pokoju w pracy,
zostawiamy zalogowany komputer, dokumentacj´ na biurku, otwarte drzwi lub
przyklejone na ekranie has∏o dost´pu do systemu? Czy nie zdajemy sobie sprawy,
˝e mo˝e to prowadziç do nieumyÊlnego skasowania czy zafa∏szowania danych
przez osob´ postronnà lub wspó∏pracownika, który niechcàcy naciÊnie jakiÊ
klawisz? A z∏oÊliwoÊç kole˝anki, która nas nie lubi? Czy˝ nie stwarzamy jej okazji
do zaszkodzenia nam przez skorzystanie z naszej poczty mailowej w celach
nieetycznych lub „poprawienie” naszych zapisów. Przecie˝ to taka sama sytuacja
jak pozostawienie klucza do mieszkania w zamku od zewn´trznej strony drzwi. 

Miejmy ÊwiadomoÊç, i˝ za dane osobowe i tzw. informacje wra˝liwe
zainteresowani sk∏onni sà du˝o zap∏aciç. Niew∏aÊciwa ich ochrona lub
przypadkowe ujawnienie, np. przez wyrzucenie wydruków archiwalnych na
Êmietnik lub utylizacj´ komputerów bez zniszczenia twardych dysków, niosà za
sobà powa˝ne konsekwencje, poczàwszy od nara˝enia na szwank reputacji
szpitala, a na konsekwencjach prawnych – cywilnych i karnych, i wkrótce
finansowych skoƒczywszy.

Dokumentacja medyczna

Pami´tajmy, ˝e szpital mo˝e udost´pniç dokumentacj´ medycznà tylko podmiotom
okreÊlonym w ustawie i ˝e dokumentacj´ prowadzonà w postaci elektronicznej
udost´pnia si´ z zachowaniem jej integralnoÊci oraz ochrony danych osobowych.
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Nie tak dawno media relacjonowa∏y kolejnà wizyt´
prezydenta Lecha Wa∏´sy w Stanach Zjednoczonych.
Tym razem nie by∏a to podró˝ noblisty ani polityka, lecz
wyjazd zdrowotny, spowodowany niewydolnoÊcià
serca. Lech Wa∏´sa pojecha∏ do kliniki Methodist
DeBakey Heart and Vascular Center w Houston w
stanie Teksas, gdzie przeszed∏ operacj´ wszczepienia
resynchronizujàcego rozrusznika serca.

W zwiàzku z tym
warto wiedzieç,
˝e od dwóch lat
takie same za-
biegi wykony-
wane sà w na-
szym OÊrodku
Elektroterapi i

Serca. Ostatni przeprowadzony zosta∏ na
poczàtku marca. Rocznie koledzy kardiolodzy
przeprowadzajà oko∏o 30 takich operacji, a
mogliby wi´cej. Niestety, ogranicza nas kontrakt
z NFZ.
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